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In der Fertigung ist die laufende Verfuglbarkeit operativer Technologie
(OT) im Werk von entscheidender Bedeutung. Selbst kurze Ausfalle
konnen einen Dominoeffekt ausldsen, in dessen Folge es zum Verlust
wertvoller Produktionszeit, geringerer Produktivitat, gestorten Lieferketten,
Umsatzeinbruchen, frustrierten Kunden und verpassten Chancen kommt.

Die Notwendigkeit der hohen OT-Verfugbarkeit

stellt die IT vor verschiedene Herausforderungen,

die teils nur in der Fertigungsbranche zu finden sind.
Insbesondere die Computer, auf denen Anwendungen
zur Steuerung von OT-Systemen laufen, sind
potenzielle Schwachstellen. Die Grunde fUr den

Ausfall dieser Systeme sind vielfaltig und reichen von
Hardware-VerschleiB (besonders bei herkdmmlichen
Festplatten) und Stromspitzen Uber Softwarefehler

wie Speicherlecks bis hin zu Anwenderfehlern.

Wie jeder andere Computer sind diese Systeme dazu
verurteilt, fruher oder spater auszufallen — und dadurch
die Produktion zum Erliegen zu bringen. Deshalb ist
eine schnelle Wiederherstellung kritischer Systeme

(in vielfaltigsten Szenarien) ausschlaggebend fur

hohe Verfugbarkeit im Werk.

Diese Verfugbarkeit zu gewahren, birgt jedoch
noch weitere Herausforderungen. Die verwendete
OT-Steuersoftware erfordert eine dulerst stabile
Umgebung, was oft bedeutet, dass nicht mehr

unterstltzte Windows- oder Linux-Versionen im
Einsatz sind. Auch kann es sein, dass die urspriungliche
Hardware nicht mehr hergestellt wird. Veraltete
Betriebssysteme und Hardware werden von Backup-
Software oft nicht unterstutzt. Und in den meisten
Produktionsumgebungen finden sich zwar zahlreiche
OT-Expertinnen, denen es jedoch an umfassenden IT-
Kenntnissen mangelt.

In diesem Whitepaper geht es um die hohen

Kosten von Ausfallzeit in hochautomatisierten
OT-Umgebungen, Herausforderungen bei der
Gewahrleistung durchgangiger OT-Verfugbarkeit,
Besonderheiten beim Betrieb der Computer,

auf denen OT-Steuersoftware ausgefuhrt wird und
bewahrte Losungen zur zuverlassigen und schnellen
Wiederherstellung dieser Computer.

Der hohe Preis von Ausfallen

Fur Hersteller ist ein unterbrechungsfreier Werksbetrieb
von entscheidender Bedeutung. Jede Minute an
Ausfallzeit verursacht hohe Kosten.



Dennoch sind ungeplante Ausfalle in der Fertigungsindustrie keine Seltenheit, sei es aufgrund von Hardware-
Fehlern, menschlichem Versagen oder Sabotage. Laut einer Studie von Aberdeen Research ist es in der jungeren
Vergangenheit in 82 % aller Unternehmen zu ungeplanten Ausfallen gekommen. Die Kosten dafur erreichten bis

zU 260.000 USD pro Stunde.

Hersteller sind auf
verschiedene Arten von
Ausfallen ihrer Anlagen
betroffen:

Produktionsverluste und dadurch verpasste
Gewinnchancen.

= Hohere direkte Arbeitskosten proportional
zur Menge der gefertigten Produkte,
da diese Kosten bei laufender und
stillstehender Produktion gleich bleiben.
Rufschadigung, da verzogerte und nicht erfullte
Auftrage Kundenbeziehungen schadigen
und den Wert Ihrer Marke schmalern.
Vertragliche Verbindlichkeiten, falls Sie
Vereinbarungen aufgrund eines Ausfalls
nicht erfullen konnen.

Eine weitere Studie von Aberdeen Research zeigt, dass
die Fertigungsbranche insgesamt durch ungeplante
Ausfallzeiten jahrlich mehr als 50 Milliarden USD verliert.
Zwar gilt es beim Verbessern der Zuverlassigkeit,
zahlreiche HUrden zu Uberwinden, aber es gibt
Loésungen, mit denen dies nicht nur moglich wird,
sondern auch einfach und effizient gelingt.

Data Protection - Herausforderungen in der Fertigung

In Fertigungsanlagen findet sich eine breite Vielfalt

an vernetzten Geraten. Auf einigen 1auft veraltete
Software, die von aktuellen Anbietern nicht unbedingt
unterstutzt wird. Data-Protection-Losungen mussen
mit derartigen Umgebungen kompatibel sein, wobei fur
ihre Konfiguration und Wartung kein hochspezialisiertes
Personal erforderlich sein darf.

Unterstiitzung veralteter Systeme

OT-Steuersoftware lauft haufig unter veralteten Versionen
von Windows Server oder Linux. Dabei handelt es sich oft
um die Version dieser Betriebssysteme, die bei Kauf und
Installation der OT und ihrer Software gerade aktuell war.

Es gibt kaum Anreize zur Aktualisierung dieser Software
und sogar gute Grunde dagegen, denn dabei kann es

Zu unerwarteten Inkompatibilitaten mit Anwendungen
kommen, die so in ihrer Funktion eingeschrankt oder
ganzlich unbrauchbar werden. Stabilitat hat Vorrang.

Ein einfacher Weg zum Schitzen und Wiederherstellen
dieser Computer bei Ausfallen ist Backup-Software:

Es wird eine Kopie des Betrielbssystem und der
zugehorigen Software erstellt, sicher verwahrt und

zum Wiederherstellen des Systems verwendet, ggf.
auch auf neuer Hardware. Allerdings unterstutzen

viele Anbieter von Losungen fur Backups und Disaster
Recovery die alteren Betriebssysteme nicht mehr, die in
hochautomatisierten OT-Umgebungen noch vielerorts
im Einsatz sind.

Mangel an erfahrenem IT-Supportpersonal vor Ort

In Werken arbeiten Ublicherweise Techniker:innen,

die auf die Verwaltung, Unterstitzung und

Wartung von OT-Umgebungen spezialisiert sind.
[T-Mitarbeiter:iinnen, die herkbmmliche Windows- und
Linux-Plattformen verwalten, unterstitzen und pflegen
konnen — auf denen Anwendungen zur Steuerung der
OT-Infrastrukturen laufen — sind dort weitaus weniger
haufig anzutreffen.



Um die Verfugbarkeit von Computern zu sichern,
auf denen OT-Steuersoftware 1auft, missen
fuhrende Losungen:

= Computer per Backup schnell und zuverlassig
wiederherstellen. Dazu ist eine Backup-Plattform
notig, die auch altere Betriebssystemversionen
unterstutzt, einschlieBlich jener, die von ihrem
ursprunglichen Anbieter keinen Support mehr
erhalten.

= Software und Betriebssysteme von OT-Steuer-
computern bei Bedarf nahtlos auf neuer Hardware
wiederherstellen. Bei einem Hardware-Fehler ist
es unwahrscheinlich, dass die Konfigurationen
von Original- und Ersatzsystem identisch sind.
Der Wiederaufbau der Umgebung mit den
korrekten Laufwerken und anderen variablen
Konfigurationselementen kann langwierig, muhevoll
und fehleranfallig sein. Die Idealldsung ist eine
,Bare-Metal“-Wiederherstellung, bei der das
gesamte Image (Betriebssystem, Anwendungen und
Daten) zuverlassig in nur einem fehlerfreien Schritt
wiederhergestellt wird.

» Von OT-Techniker:innen ohne umfassende operative
IT-Kompetenzen umsetzbar sein. Jeder Schritt der
Wiederherstellung — egal, ob einfacher Neustart,
Neukonfiguration vorhandener Hardware oder
Bare-Metal-Wiederherstellung auf neuer Hardware —

sollte einfach und intuitiv genug sein, um vor Ort
von OT-Technikeriinnen oder anderem Personal mit
IT-Grundkenntnissen umgesetzt werden zu kénnen.

Fuhrende OT-Hersteller in der Fertigungsbranche -
darunter ABB, Siemens, Honeywell und Emerson
Electric — setzen fur Backups auf Acronis. Werke
mit OT-Anlagen von diesen und anderen Herstellern
profitieren umfassend von Acronis Cyber Protect
als standardisierte Backup-Losung fur alle weiteren
Computer, Anwendungen und Daten.

Die einfache, schnelle und zuverlassige
Wiederherstellung von OT-Steuercomputern ist
ausschlaggebend fur die zuverlassige Verfugbarkeit
von hochautomatisierten Fertigungsanlagen.

Dafur bietet Acronis Cyber Protect zahlreiche
wichtige Vorteile, darunter:

- umfassende Backup-Unterstutzung diverser
gangiger Serverbetriebssysteme, einschliellich
veralteter Versionen wie Microsoft Windows XP

- Funktionen fur schnelle, automatische Wieder-
herstellungen, die vorfallsbezogene Ausfalle auf
wenige Minuten verkudrzen

- Moglichkeit zum Erstellen eines Live-Ersatz-Servers
(auf physischer Hardware oder als virtuelle Maschine)
aus lhrem aktuellen Backup

- erweiterte Cyber Security und UnterstUtzung
von Zugriffskontrollen, die nativ in die Losung
integriert sind
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Die benutzerfreundliche Losung ermoglicht eine
schnelle Wiederherstellung des Werksbetriebs im
Ernstfall. Fallt ein OT-Server aus, erstellt Acronis einen
neuen — auf derselben Hardware, auf einem anderen
Servermodell oder auch als virtuelle Maschine.

Der neue Server ersetzt den ausgefallenen nahtlos,

ohne dass erfahrene IT-Expertinnen vor Ort sein mussen.
Letztendlich hangt der Erfolg eines Fertigungs-
unternehmens von seiner Fahigkeit ab, seine Daten

Uber Acronis

zu schitzen und einen nahtlosen Betrieb aufrecht zu
erhalten. Wenn Hersteller die Herausforderungen im
Zusammenhang mit Backups und Wiederherstellungen
verstehen und Ausfallzeit proaktiv minimieren, kbnnen
sie sich vor den verschiedensten Stdrungen schitzen.
Dadurch bleiben sie auf dem immer harter umkampften
und enger vernetzten Weltmarkt konkurrenzfahig

und sichern sich das Vertrauen von Kunden,

Partnern und Stakeholdern.

Acronis vereint Data Protection und Cyber Security in einer integrierten, automatisierten Cyber
Protection-Losung, die mit Verlasslichkeit, Verfugbarkeit, Vertraulichkeit, Authentizitat und Sicherheit
(engl. safety, accessibility, privacy, authenticity, security, kurz: SAPAS) die Herausforderungen der
modernen digitalen Welt zu bewaltigt. Dank flexibler Deployment-Modelle, die die Anforderungen

von Service Providern und IT-Verantwortlichen erfullen, bietet Acronis hervorragende Cyber Protection
fur Daten, Applikationen und Systeme mit innovativen Losungen, die Virenschutz der nachsten
Generation, Backup, Disaster Recovery und Verwaltung fur den Endpunktschutz mit KI umfassen.
Unterstutzt durch erweiterten Malware-Schutz mit modernster Maschinenintelligenz und Blockchain-
basierter Authentifizierung schutzt Acronis Ihre Daten in allen lokalen, Cloud-basierten und hybriden
Umgebungen - zu geringen und vorhersagbaren Kosten.

Acronis wurde in Singapur gegrundet und hat den Hauptsitz in der Schweiz. Heute beschaftigt das
Unternehmen mehr als 2.000 Mitarbeiteriinnen an 34 Standorten auf der ganzen Welt. Den Acronis
Lodsungen vertrauen bereits mehr als 5,5 Millionen Privatanwender:innen und 500.000 Unternehmen
und erstklassige Profisport-Teams. Acronis Produkte kbnnen Uber mehr als 50.000 Partner und

Service Provider in Uber 150 Landern und in 26 Sprachen erworben werden.

Weitere Informationen
unter www.acronis.com
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